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2 Mihin kayttotarkoituksiin ja milla perusteella kasittelemme henkil6tietojasi?

Henkilotietojen  kasittelyn  tarkoituksena  on  whistleblowing-ilmoituskanavan
toteuttaminen ja siihen tulleiden ilmoitusten kasittely. Tietoja kaytetdaan vaarinkaytosten
seuraamiseksi ja selvittamiseksi seka tarvittaessa oikeusvaateen laatimiseksi,
esittamiseksi tai puolustamiseksi.

IImoituskanavan avulla yhti6 voi seurata, noudattaako se paatoksenteko- ja
valvontajarjestelmaansa liittyvia saantdja ja lakeja erityisesti kirjanpitoon,
tilintarkastuksiin, lahjontaan, rahanpesuun, ymparistd- ja talousrikoksiin seka
kilpailuoikeuteen liittyen. Ilmoituskanavan yllapito perustuu ilmoittajansuojelulakiin
(1171/2022). Kasittelyn oikeusperusteena on talloin rekisterinpitgjan lakisdateisen
velvoitteen noudattaminen (tietosuoja-asetuksen art. 6(1)(c), tietosuojalain 6.1 8:n 2
kohta).

limoituskanavan kautta henkil6 voi tehda lisaksi ilmoituksen Kolmeks Groupin eettisten
toimintaohjeiden (Kolmeks Group Code of Conduct) vastaisesta toiminnasta. Kasittelyn
perusteena on talldin oikeutettu etumme huolehtia toimintamme lainmukaisuudesta ja
eettisyydesta (tietosuoja-asetuksen art. 6(1)(f)). Siltd osin kuin tallaisiin ilmoituksiin
sisaltyy erityisiin henkildtietoryhmiin liittyvia tietoja, tallaisten tietojen kasittely on
tietosuoja-asetuksen art. 9(2)(f) mukaisesti tarpeen oikeusvaateen laatimiseksi,
esittamiseksi tai puolustamiseksi.
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3 Millaisia henkildtietoja kasittelemme ja mistd kerddmme tiedot?

IImoituksen voi tehda nimettdmana.

limoitukset sisaltavat tietoja mahdollisista lain tai eettisten ohjeiden vastaisista toimista,
kuten paivamaarig, jolloin rikkomukset tapahtuivat ja kayttaytymisen kuvauksia tai muita
tietoja, jotka liittyvat ilmoituksen kohteena olevaan toimintaan. lImoitukset voivat
sisaltda nimia, titteleita ja henkildiden tydnkuvaan liittyvia tietoja. On mahdollista, etta
raportissa kuvatuista olosuhteista voidaan tunnistaa henkil6itd, vaikka nimia ei mainita.

On mahdollista, ettd ilmoituksiin siséltyy tai niiden tutkinnan aikana tulee ilmi erityisiin
henkilotietoluokkiin kuuluvia tietoja. Tama on kuitenkin epatodennakéista ja riippuu
iimoituksen aiheesta. limiantajia kehotetaan valttdmaan tarpeettomien henkilétietojen
sisallyttamista ilmoituksiin.

Tietoja keratdan ilmoituskanavaan tehdyistd ilmoituksista ja ilmoitusten tutkinnan
aikana muista sisdisisté lahteistd, kuten muilta tyontekijoilté ja IT-jarjestelmista.

4 Mille tahoille luovutamme tai siirramme tietoja?

IImoituskanavan kautta vastaanotettujen ilmoitusten kasittelysta vastaa yhtion
Whistleblowing-tiimi. Liséksi ilmoituksen késittelyyn saattaa osallistua hyvin rajattu
maard muita henkilditd, kuten ilmoitusten kasittelyyn osallistuvat juridiset
neuvonantajat, yhtion valtuuttamat asiantuntijat ja tarkastukseen osallistuvat henkilot.

Tietoa ilmoittajan henkildllisyydesta ei ilman ilmoittajan nimenomaista suostumusta
ilmaista muille kuin ilmoitusten vastaanottamisesta ja jatkotoimista vastaaville
henkil6ille. limoittajan henkildllisyys voidaan kuitenkin ilmaista, jos tiedon ilmaiseminen
on tarpeellista toimivaltaiselle viranomaiselle ilmoituksen paikkansa pitéavyyden
selvittdmista varten, esitutkintaviranomaisille tai syyttajalla ndiden saadettyjen tehtavien
suorittamista varten tai oikeudellisen vaateen laatimiseksi, esittdmiseksi tai
puolustamiseksi. Kerromme ilmoittajalle etukdteen hé&nen henkildllisyytensa
iimaisemisesta, ellei téllainen tieto vaaranna ilmoituksen paikkansa pitavyyden
selvittamista tai asiaan liittyvaa esitutkintaa tai oikeudenkayntia.

limoituskanavajarjestelman teknisen toteutuksen tarjoaa First Whistle (Juuriharja
Consulting Group Oy). Palveluntarjoajalla ei ole paasya kanavaan tehtyihin ilmoituksiin.

5 Siirrammeko tietoa EU:n tai ETA:n ulkopuolelle?

Kolmeks Group

Henkilttietoja ei siirretd EU:n tai ETA:n ulkopuolelle.
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6 Miten suojaamme tietoja ja kuinka kauan sailytamme niita?

Jarjestelman kayttéon ovat oikeutettuja vain ne henkiltt, joilla tydnséa puolesta on oikeus
kasitella tietoja ja kasittelijoita sitoo salassapitovelvollisuus. Kullakin kayttgjalla on oma
kayttdjatunnus ja salasana jarjestelmaan.

Rekisterin tietoja sailytetddn niin kauan, kuin kasittelyn tarkoituksen toteuttamiseksi tai
lakisaéteisten velvoitteiden vuoksi on tarpeellista. Tiedot poistetaan viiden vuoden
kuluttua ilmoituksen vastaanottamisesta, jollei tietojen sailyttaminen kauemmin ole
tarpeen laissa saadettyjen oikeuksien tai velvoitteiden toteuttamista varten tai
oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi.

7 Oikeutesi rekistergityna tietojen késittelyyn liittyen

Kolmeks Group

Tietosuoja-asetuksen ja tietosuojalain mukaisesti rekisterdityné sinulla on alla luetellut
oikeudet. Nama oikeudet eivét kuitenkaan ole ehdottomia - oikeuden toteuttamisesta
ja/tai  rajoittamisesta  on  saadetty lainsdaddanndssd ja  mahdollisissa
viranomaismaarayksissa ja -ohjeistuksissa, joita ei ole tyhjentavasti kuvattu alla.
Esimerkiksi yhti6lla voi olla oikeus rajoittaa alla mainittujen oikeuksien toteuttamista, jos
se on valtdmatontd ja oikeasuhtaista ilmoituksen tutkinnan ja jatkotoimien
turvaamiseksi tai ilmoittajan henkildllisyyden suojaamiseksi. Rekisterdityjen oikeuksia
koskevat pyynnot tulee toimittaa kohdassa 1 mainittuun osoitteeseen.

e Tarkastusoikeus ja oikeus vaatia tiedon oikaisua ja tietojen poistoa

o Sinulla on oikeus tarkastaa itsedsi koskevat henkilorekisteriin
tallennetut tiedot sekd oikeus vaatia virheellisen tiedon oikaisua ja
tietojen poistamista, mikali sille on lain edellyttamét perusteet.

Vastustamisoikeus ja oikeus kasittelyn rajoittamiseen

o Kun kasittely perustuu oikeutettuun etuun, sinulla on oikeus vastustaa
tietojesi kasittelya henkilékohtaiseen erityiseen tilanteeseen perustuen
seka oikeus pyytéa tietojesi kasittelyn rajoittamista. Vaatimuksen
yhteydessa sinun tulee yksiloida se erityinen tilanne, johon perustuen
vastustat kasittelyd. Rekisterinpitdja voi Kkieltaytya toteuttamasta
pyyntoa ainoastaan laissa saadetyin perustein.

o Milloin kasittely perustuu lakisdateiseen velvoitteeseemme, oikeutta
kasittelyn vastustamiseen tai rajoittamiseen ei sovelleta.

Oikeus tehda kantelu valvontaviranomaiselle

o Sinulla on oikeus tehd& kantelu valvontaviranomaiselle, erityisesti siin&
EU-jasenvaltiossa, jossa vakinainen asuinpaikkasi tai tyopaikkasi on
taikka jossa vaitetty rikkominen on tapahtunut, jos katsot, ettd sinua
koskevien henkilotietojen késittelyssd rikotaan EU:n tietosuoja-
asetusta.

Whistleblowing-ilmoituskanavassa kasiteltavat tiedot eivat koskaan ole
automaattisen paatoksenteon kohteena.
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